
0 前言

目前，中国石油集团公司部署的基于 SEP 的桌面

安全系统全面投入运行，为用户桌面安全提供安全保

障。 但是，SEP 客户端是否部署却难以管理，没有安装

桌面安全客户端的计算机极有可能对其他用户造成

病毒攻击。 本文提供了一种通过 MAC 地址核查的方

式以快速验证接入计算机的桌面安全部署情况，为桌

面安全系统提供更加有效的管理控制措施。

1 问题的提出

随着企业信息化的不断推进，在提高企业核心竞

争力的同时各种信息安全威胁也随之而来。 以中石油

企业网络为例，就存在网络结构混乱、网络病毒泛滥，
网络安全攻击不时发生、网络缺乏统一管理等诸多安

全问题。 网络安全永远是企业信息化建设中重要内

容，而网络安全的保证总是技术措施和管理手段的结

合。 防病毒网关、防火墙、入侵防护系统等网管型的安

全产品能有效隔离网络威胁的跨网传播，但对网内的

安全管理却缺乏控制，内网主机的安全问题一直是企

业网络管理人员需要持续应对的技术难点。 正是出于

这样原因，中国石油集团公司从总体安排、统一部署

的角度出发来推广桌面安全系统，正是为了较好的解

决内网安全问题。
桌面安全系统结合了 802.1x、DHCP、RADIUS AAA

认证体系以及 PKI 等多项技术及规范，涵盖了赛门铁

克、微软、思科、华三等多家软硬件厂商的产品，通过

各个子系统的协同工作达到管理企业网内网络终端

安全的目的。 任何系统的部署实施是系统得以应用的

基础， 特别对于桌面安全这样的 Client/Server 模式的

安全系统完整部署实施是系统能全面发挥作用的基

桌面安全客户端部署的检测

周 霖 1 何 源 2 王阳洋 3

1.中国石油集团工程设计有限责任公司西南分公司，四川 成都 610017

2.成都大学，四川 成都 610106 3.中国石油大学（北京），北京 102200

摘要：
桌面安全系统是企业网络安全体系的重要环节， 桌面安全客户端是否全面部署是衡量桌面安

全系统工程质量、企业安全体系完备性的重要依据，因此，企业网络接入计算机安全客户端的检测

在评估企业信息化安全等级、企业网系统运行维护中都有着重要的意义。通过对 SEP 系统架构的研

究，提出了一种自动化检测的方法，能实时检测客户端部署情况，可配合与网络设备联动自动关闭

存在安全隐患的端口，使用标准、安全的方式访问网络设备，不影响桌面安全系统运行，检测带来的

网络负载小，提高了企业网络的安全性。 检测工具的应用部署投入小，快速检测客户端部署状态效

果好，可在 SEP 项目验收、网络运维中广泛应用。

关键词：
SEP；桌面安全；Expect；ARP

文献标识码：B
文章编号：1006-5539（2011）05-0085-03

收稿日期：
2011-07-13
作者简介：
周 霖（1974-），男，四川成都人，助理工程师，主要从事信息化建设及计算机网络管理工作。

计算机与通信

第 29 卷 第 5 期

COMPUTER AND COMMUNICATION 85



天然气与石油
NATURAL GAS AND OIL

2011 年 10 月

础。 企业网中任何接入网络但未安装桌面安全的终端

都可能成为整体系统的安全漏洞。 因此桌面安全客户

端的完整性就成为评估系统部署情况、检测系统应用

效果、系统运行维护手段等工作的基础。 企业网中桌

面安全客户端的量非常大，仅仅一个二级单位的办公

网络可能就达到上千个终端， 手工检查几乎无法完

成，更不可能做到实时检测。 自动化、快速的检查客户

端安装部署情况就成为桌面安全系统部署、 应用、运

维的首要问题和技术难点。

2 桌面安全客户端部署情况的检测

要讨论客户端的检测首先应分析桌面安全的运

行原理。 我们认为桌面安全系统运行的基本原理包括

如下三点［1］：
a）由桌面安全管理平台来定义、下发企业内部的

安全策略，安装在接入网络的计算机的桌面安全客户

端来实施计算机的安全策略；
b）由网络出口的 Enforcer 控制内网计算机的出口

行为；
c）桌面安全客户端的完整性和安全策略的完备性

保证内网安全。
一般来讲，安全策略的完备性在对企业网络及其

应用的情况下一定可以规划出适合具体网络的、有效

的安全策略规则。 这些规则能通过桌面安全管理平台

下发到客户端，实现安全规则，而安全客户端的完整

性只能通过全面部署来实现。 其实在桌面安全系统中

已经包含了保证客户端安装的技术，即没有安装客户

端或安装了客户端但安全标准不达标的计算机不能

够通过网络出口 Enforcer。 这样的安全技术实践起来

简单、也比较有效，在实际应用中基本能够保证内网

中使用的计算机达到安全标准。 我们知道内网中只要

有一台接入计算机没有安装客户端，就存在着安全漏

洞，而网关型 Enforcer 并不能完全保证接入计算机安

装客户端。 这类计算机接入到企业网络但没有访问外

部资源的需求，所以导致出口 Enforcer 不能够对其进

行限制， 典型的例子如用于打印和文件共享的计算

机，接入企业内部无线热点（AP）计算机。因此，我们需

要一种能实时检测企业内部网络接入计算机的技术

手段和工具。 这个系统应该满足如下要求：不影响现

有桌面安全系统的运行； 能快速检测全网接入计算

机；能对未安装桌面安全客户端的计算机进行隔离。
要实现这样一个系统关键需要将桌面系统检测

到的客户端和现在接入到网络中的客户端进行比较。
我们可以通过桌面安全系统提供的 API 接口获取当

前网络合法客户端的列表。 而获取当前网络中接入计

算机的列表可以通过两种方式：一是遍历并读取所有

三层设备上的 ARP 列表； 二是遍历并读取所有边缘

交换机上的 MAC 列表。 如果使用读取 ARP 列表的方

式显然更快速， 但由于 ARP 列表的记录有生存期，接

入计算机列表可能不完整； 而遍历边缘设备虽然可以

获取完整的 MAC 列表但检测工作量比较大。 我们可以

采用多种方式相结合的检测方式，步骤如下：
a）通过桌面安全系统 API 获取合法用户 IP 及 MAC

列表；
b）获取三层设备上的 ARP 列表，并对 ARP 列表

上的 IP 地址进行合法性检查， 可获得有安全威胁的

IP 地址列表；
c）获取三层设备上的 MAC 地址列表，检测 MAC

地 址 的 合 法 性， 在 ARP 列 表 中 查 找 有 安 全 威 胁 的

MAC 地址的 IP。
这 样 我 们 可 以 获 取 一 个 有 安 全 威 胁 的 IP-MAC

对列表， 在这个表中是非法接入网络的计算机设备；
同 时 可 能 获 得 一 张 MAC 地 址 列 表， 这 张 列 表 中 的

MAC 地址不在合法 MAC 列表中，但无法发现它的 IP
地址， 这些 MAC 地址所对应的设备对网络存在着一

定的安全威胁。
最后， 我们可以通过 MAC 地址定位计算机设备

的所在的交换机端口，然后根据系统配置进行下一步

操作，比如关闭交换机端口、通知管理员等。

3 桌面安全客户端检测的实现

该检测系统的实现应该包括：SEP 用户读取接口

程序、 网络设备 ARP 及 MAC 列表获取模块、MAC 地

址定位模块以及管理模块构成。 SEP 用户读取接口程

序可在 SEP 相关工程人员配合下应用 SEP API 实现。
本文将重点讨论网络设备 ARP 及 MAC 列 表获取和

MAC 地址定位。
3.1 网络拓扑结构的描述

不 论 是 网 络 设 备 ARP 及 MAC 列 表 获 取 还 是

MAC 地址定位，先觉条件就是要清楚网络设备的拓扑

结构。 系统需要知道网内有那些三层设备，三层设备

的每个端口下有那些边缘交换机。 根据实际应用我们

不需要一个完备的拓扑图描述， 我们只需要如下信

息，在系统运行前配置在系统中：三层设备的 IP 地址

列表；每台三层设备的端口列表；每台三层设备的端

口下联边缘交换机 IP 地址的对应表。
3.2 网络设备的访问方式

获取网络设备的运行参数可以通过 SNMP 方式

86



实现。 SNMP 是一种通用标准但各个设备厂家在实现

时都有细微的差别，特别是企业相关的 MIB 库结构更

是千差万别，通常在使用 SNMP 的时候开发者不得不

对每种设备开发不一样访问程序或配置脚本。 既然

SNMP 标准并不能为程序的开发带来方便，而且软件

开发时还受限 SNMP 协议本身 和设备厂商 SNMP 实

现方式及程度， 故我们在实现网络设备访问时放弃

了 SNMP， 而 改用模拟用 户登陆的 方 式 去 访 问 网 络

设备［2~3］。
我们知道标准的网络设备总是通过 telnet 或 ssh

登录到设备，再使用 CLI 命令进行操作。 我们完全通

过程序模拟这一过程， 在 Linux/UNIX 下早有成熟的

产品 Expect［4］。 Expect 使用 Tcl 作为语言核心，可以将

交互方式运行的过程变成非交互的方式运行， 比如

CLI 中需要输入口令时 Expect 可以自动完 成这一过

程。 在 Linux 下 Expect 可以很好的和其他 语言比如

Python、Ruby 等整合成为程序的一个部分。 比如我们

希望获取某台三层设备 ARP 列表， 可以使用配置好

的 Expect 脚本自动的、非交互完成，而 ARP 列表的处

理交由其他程序来处理。
3.3 MAC 地址的定位及报警

有了完整的网络拓扑结构和设备访问方式定位

一个 MAC 地址就不再困难。 MAC 地址总是来自与某

台三层设备，首先可以定位该 MAC 来自于哪个端口，
然后在该端口下联边缘交换机上逐一查找，最后在边

缘交换机上定位该 MAC 地址来自于哪个端口。 需要

注意的是在边缘交换机端口查找中，应该将 Trunk 端

口排除在外， 因为 Trunk 端口上的 MAC 地址不一定

来自于这台交换机。
在将非法接入定位到相应的交换机后可以对该

交换机端口进行自动关闭，也可以通过邮件短信等方

式通知管理人员［5］。
3.4 系统整体架构

检测系统架构图见图 1。
我们可以如图 1 实现整个检测系统，其他管理模

块实现各个模块的协同工作和查找算法，而系统管理

通过 Web 方式呈现给用户［6］。

4 结论

桌面安全客户端检测系统实施后不仅可以快速、
主动地发现网络中非法接入的计算机和其他移动设

备、第一时间给出报警信息，保护了企业的网络安全；
而且还能定时检查客户机对网络及网络设备带来的

负载影响，便于企业规划和分配资源。 我们认为必须

要采取相应的技术措施，而不是被动防护，桌面安全

客户端检测系统就能较好的将安全问题第一时间检

测出来，起到主动防护的效果。
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